
Avvocato 

Hacker  
Strumenti per la cifratura, la 

cancellazione sicura e il 

backup dei dati e per la 

sicurezza degli Smart Phone  



Sicurezza delle informazioni  
» La sicurezza delle informazioni ¯ unõesigenza che 
ha accompagnato la storia dellõuomo fin dalle 
antiche civiltà  

» Il termine Crittografia  deriva da Kryptós  + gráphein  
= nascosto + scrivere: lõarte di scrivere messaggi 
segreti  

» Erodoto (440 a.c. ) racconta di un nobile persiano 
che fece tagliare a zero i capelli di uno schiavo 
fidato al fine di poter tatuare un messaggio sul suo 
cranio; una volta che i capelli furono ricresciuti, 
inviò lo schiavo alla sua destinazione, con la sola 
istruzione di tagliarseli nuovamente  



Sicurezza delle informazioni  
» Svetonio racconta che Giulio Cesare cifrava i 

messaggi sostituendo ogni lettera con quella 
che nellõalfabeto segue di 3 posizioni  

» «Extant  et ad Ciceronem , item ad familiares  
domesticis  de rebus, in quibus , si qua occultius  
perferenda  erant , per notas  scripsit, id est sic 
structo  litterarum  ordine, ut nullum  verbum  
effici  posset : quae  si qui investigare et 
persequi  velit , quartam  elementorum  litteram, 
id est D pro A et perinde  reliquas  commute » 
(De vita duodecim Caesarum - Libri VIII) 



Il Cifrario di Giulio Cesare  



Il Cifrario di Giulio Cesare  

» Tutti i cifrari di questo tipo sono divenuti molto 

semplici da rompere : nessuno è adatto per 

comunicazioni sicure allo stato tecnologico 

attuale, né lo è stato negli ultimi 1000 anni!!  

» Tuttavia é.un rudimentale sistema di cifratura 

basato sul cifrario di Cesare è stato usato 

anche da Bernardo Provenzano per 

proteggere le informazioni scritte nei suoi 

famosi pizzini  



I pizzini di Provenzano  

» Le sequenze numeriche si ottengono rappresentando 
le lettere con dei numeri, in base allõordine alfabetico 
(quindi A=1, B=2, ecc.) e poi sommando un valore 
prefissato ð in questo caso 3  

 

 

 

»Quindi  

»ò10 12 23 4 15 15 12ó  = òGivanni ó 

»ò14 8 19 6 4 7 4 15 21 8ó  = òMercadante ó 

»ò5 12 15 15 22ó   = òBinnuó 

»ò19 12 12 15 4ó   = òRiinaó 

4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 

A B C D E F G H I L M N O P Q R S T U V Z 



La sicurezza delle informazioni 

«moderna»  
»Oggi buona parte del pianeta vive nella 

societ¨ dellõinformazione, basata cioè 

sullõuso delle informazioni come parte 

integrante delle attività umane  

»Qualunque programma che si occupi di 

preservare la sicurezza delle informazioni, 

persegue, in qualche misura, tre obiettivi 

fondamentali:  

» Disponibilità  

» Integrità  

» Riservatezza  



Disponibilità  
»La disponibilità è il grado in cui le 

informazioni e le risorse informatiche sono 

accessibili agli utenti che ne hanno diritto, 

nel momento in cui servono  

»Per esempio:  

» Sistemi di backup locale e remoto  

» Firewall  e Intrusion  Detection  System 

»Gruppi di continuità  



Integrità  
»Lõintegrità è il grado di correttezza, 

coerenza e affidabilità delle informazioni 

e il grado di completezza, coerenza e 

condizioni di funzionamento delle risorse 

informatiche  

»Per esempio:  

» Procedure di manutenzione e 

aggiornamenti  del sistema operativo e dei 

programmi applicativi  

» Antimalware  (Virus, Trojan, Spyware , 

Worm ,..) 

 



Riservatezza  
» La riservatezza consiste nel limitare lõaccesso alle 

informazioni e alle risorse informatiche alle sole 

persone autorizzate  

» Per esempio:  

» Cifratura dei dati e delle comunicazioni  

» Cancellazione sicura dei dati digitali  

» Ma anche il fattore umano gioca il suo ruolo  

» Scegliere in modo adeguato una password e 

tenerla segreta  

» Rifiutare informazioni a sconosciuti (anche 

quando affermano di essere tecnici della 

manutenzione!!)  

 

 



Lõavvocato hacker 
» Vediamo 4 possibili scenari reali:  

1. Utilizzo una chiavetta USB per conservare i dati di 

un cliente e la perdoé 

2. Devo cancellare un file che ho sul computer e 
non voglio che si possa recuperareé 

3. Devo dismettere il vecchio computer dello studio 

per regalarlo allõassociazione cui sono iscritto e 

non voglio che i dati presenti siano 

recuperabilié 

4. Ho tutti i dati dello studio su un solo computer e si 

rompe in modo irrecuperabile lõhard diské 

 

 

 



Esempio 1: Cifratura di una 

chiavetta USB  
» La cifratura della chiavetta USB è una possibile 

soluzione, a patto che:  

» Si utilizzino tecniche consolidate e sicure  (ovvero 

algoritmi di cifratura affidabili e senza falle 

riconosciute, es. AES, Serpent , Twofish) 

» Si scelga una password adeguata (no parole di un 

dizionario, nomi propri, date di nascita, troppo corte, 

si frasi lunghe, ma per voi facili da ricordare con 

maiuscole, minuscole, numeri e simboli es. 

@GenovaCiSono2Squadre (21 caratteri)  

» Potete utilizzare un calcolatore per il tempo di 

violazione della password disponibile online  

http:// lastbit.com/pswcalc.asp  

 

 

 



Passo 1: Scarico TrueCrypt  

 
» Sito web: www.truecrypt.org  

» Disponibile per Windows, Mac OS X e Linux  

 

 

 

 

 

 

http://www.truecrypt.org/


Passo 2: Eseguo il software  

 



Passo 3: Creo il volume  

 



Passo 4: Seleziono il tipo  

 



Passo 5: Seleziono il tipo  

 



Passo 6: Scelgo la modalità  

 



Passo 7: Scelgo lõalgoritmo 

 



Passo 8: Scelgo la dimensione  

 



Passo 9: Scelgo la password  

 



Passo 10: Scelgo il FileSystem 

 



Passo 11: Formatto  

 



Passo 12: Attendoé 

 


