Avvocato
Hacker

Strumenti per la cifratura, la
cancellazione sicura e il
backup dei dati e per la
sicurezza degli Smart Phone




Sicurezza delle informazioni

» La sicurezza delle informazioni unodoesigenza|C
ha accompagnato | a toria delfl
antiche civilta

n Ot

» Il termine Crittografia deriva da Kryptos + graphein
= nascost o +warteslicscrivereenessaggil 0
segreti

» Erodoto (440 a.c.) racconta di un nobile persiano
che fece tagliare a zero i capelli di uno schiavo
fidato al fine di poter tatuare un messaggio sul suo
cranio; una volta che i capelli furono ricresciuti,
invio lo schiavo alla sua destinazione, con la sola
Istruzione di tagliarseli nuovamente




Sicurezza delle informazioni

» Svetonio racconta che Giulio Cesare cifrava | I

messaggi sostituendo ogni lettera con quella
che nell|l 6al f aBmsizonisegue di

» «Extant et ad Ciceronem ,item ad familiares
domesticis de rebus, in quibus, si qua occultius
perferenda erant, per notas scripsit, id est sic
structo litterarum ordine, ut nullum verbum
effici posset: quae si quiinvestigare et
persequi velit, quartam elementorum litteram,
Id est D pro A et perinde reliquas commute »
(De vita duodecim Caesarum - Libri VIII)




Il Cifrario di Giulio Cesare
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Testo in chiaro/a b c d|e/fig/h|i j k | m
Testo cifrato DEFGHIJKLMNOPQRSTUVWXYZABC

Lo stesso si puo fare con l'alfabeto italiano:

Testo in chiaroa bc d elfljgh i I mnopqrstuvz
Testo cifrato DEFGHILMNOPQRSTUVZIABC

Fer cifrare un messaggio, basta prendere ogni lettera del testo in chiaro e sostituirla con la cormispondente lettera
della riga testo cifrato. Per decifrare, viceversa. Ecco un semplice esempio:

Testo in chiaro attaccare gli irridocibili galli alla ora sesta

Testo crittato DZZDFFDUH LON NUUNGAFNENON LDCOON DOOD RUD VHVED




Il Cifrario di Giulio Cesare

» Tuttl I cifrari di questo tipo sono divenuti  molto
semplici da rompere : nessuno e adatto per
comunicazioni sicure allo stato tecnologico
attuale, ne lo e stato negli ultimi 1000 anni!!

» Tuttaviaeé . un rudi ment al e si ste
basato sul cifrario di Cesare e stato usato
anche da Bernardo Provenzano per
proteggere le informazioni scritte nei suoi
famosi pizzini




| pizzini di Provenzano

"(..) Per una visita medica: awvewvo intenzione di contattare, con il tuo permesse, 1012234151512
14819647415218. Acquisto terreni: sono stato un po' disubbidiente su guesto argomento in guanto sotto e feste
mi sono visto con la@ persona interessata 512151522 191212154 e siamo rimasti che dopo e feste i dovevamo

vedere per discutere [..] "

» Le sequenze numeriche si ottengono rappresentando

|l e | ettere con dei numer i, I n
(quindi A=1, B=2, ecc.) e poi sommando un valore
prefissato 0 in questo caso 3 I
415(6|7|8|9(10(11|12(13|14(15|16(17|18(19|20(|21|22|23|24
A|/B|C|D|E|F|G|H|I|L|M|N|O|P|Q|R|S|T|U|V|Z
» Quindi
»c‘)lo 12 253 24 =& %ovanni O
» 014 19 6 4= Merdadahté 621 86
» 05 1 2521256 = Bonuo
» 019 12125 4 06 = Ranab




»

| a sicurezza delle informazioni

«moderna»
» Oggl buona parte del pianeta vive nella

societ”™ del | ghasafacioema zi o nje
sull ouso dell e 1T nfor mazi
Integrante delle attivita umane

Qualunque programma che si occupi di -

preservare la sicurezza delle informazioni,
persegue, in qualche misura, tre obiettivi
fondamentali:

» Disponibilita
» Integrita
» Riservatezza




Disponibllita
» La disponibilita e il grado in cui le
Informazioni e le risorse informatiche sono

accessibili agli utenti che ne hanno diritto,
nel momento in cui  servono

» Per esempio:
» Sistemidi backup locale e remoto
» Firewall e Intrusion Detection System
» Gruppi di continuita




Integrita

» L iategrita e il grado di correttezza,
coerenza e affidabilita delle informazioni
e il grado di completezza, coerenza e
condizioni di funzionamento delle risorse

»

Informatiche

Per esempio:

» Procedure di manutenzione e
aggiornamenti del sistema operativo e dei
programmi applicativi

» Antimalware (Virus, Trojan, Spyware ,
Worm ,..)




Riservatezza

» Lariservatezza consistenel | 1 mi t are | d0acce
Informazioni e alle risorse informatiche alle sole
persone autorizzate

» Per esempio:
» Cifratura dei dati e delle comunicazioni
» Cancellazione sicura dei dati digital

» Ma anche il fattore umano gioca il suo ruolo

» Scegliere in modo adeguato una password e
tenerla segreta

» RIifiutare informazioni a sconosciuti  (anche
guando affermano di essere tecnici della
manutenzione!!)




L davvocat o hackie

» Vediamo 4 possibili scenari reali:
1. Utilizzo una chiavetta USB per conservare i dati di

un cliente e | a perdoe
2. Devo cancellare un file che ho sul computer e
non voglio che si possa recu
3. Devo dismettere il vecchio computer dello studio
per regalarl o all dassociazio
non voglio che i dati presenti siano
recuperabili é

4. Ho tutti i dati dello studio su un solo computer e si
rompe in modo irrecuperabile




Esempio 1: Cifratura di una
chiavetta USB

» La cifratura della chiavetta USB e una possibile
soluzione, a patto che:

» Sl utilizzinotecniche consolidate e sicure  (ovvero
algoritmi di cifratura affidabili e senza falle
riconosciute, es. AES, Serpent, Twofish)

» Siscelga una password adeguata (no parole di un
dizionario, nomi propri, date di nascita, troppo corte,
si frasi lunghe, ma per voi facili da ricordare con
maiuscole, minuscole, numeri e simboli es.
@GenovaCiSono2Squadre (21 caratteri)

» Potete utilizzare un calcolatore per il tempo di
violazione della password disponibile online

http:// lastbit.com/pswecalc.asp




Passo 1: Scarico TrueCrypt

» Sito web: www.truecrypt.org

» Disponibile per Windows, Mac OS X e Linux

[~
OPEMN-SOURCE O N-THE-FLY ENCRYPT O N
Documentation Downloads Hews Future History screenshots Donations
TrueCrypt
.

Free open-source disk encryption software for Windows 7/ Vista/XP, Mac 05 X, and Linux



http://www.truecrypt.org/

Passo 2: Eseguo Il software

Volurmes  Systern  Favorites Toels  Settings  Help Homepage

Drive | Volume | Size | Encryption algorithm | Type | =
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Yolume Properties, ., | Wipe Cache |
| | Select File |
¥ Mever save history

Volume Tools... | Select Device. .. |

Maount H Auto-Mount Devices Dismount All Exit ||




Passo 3: Creo Il volume

Volurmes  Systern  Favorites Toels  Settings  Help Homepage

Drive | Volume | Size | Encryption algorithm | Type | =
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! o] selectmi.. |

¥ Mever save histor
- Y Volume Tools... |

Select Device. .. |

Maount H Auto-Mount Devices Dismount All Exit ||




Passo 4. Seleziono 1l tipo

esm—— | —

|a Tn.le_Crypt WVolume Creation Wi

TrueCrypt Volume Creation Wizard

" Create an encrypted file container !

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users,

More information

f* Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive {e.q. a flash drive). Optionally, creates a hidden volume,

" Emcrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

More information about system encryption

Help < Back I Mext = I Cancel




Passo 5: Seleziono 1l tipo

Tt oame i W S i

Volume Type

* sStandard TrueCrypt volume l

Select this option if you want to create a normal TrueCrypt
volume,

i Hidden TrueCrypt volume

It may happen that you are forced by somebody to reveal the
password to an encrypted volume, There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden volume allows you to
solve such situations without revealing the password to your
volume,

More information about hidden veolumes

Help | < Back Mext = Cancel




Passo 6: Scelgo la modalita

B oo oot S|

Volume Creation Mode

¥ Create encrypted volume and format it !

This is the fastest way to create a partition-hosted or
device-hosted TrueCrypt wolume (in-place encryption, which is
the other option, is slower because content of each sector has
to be first read, encrypted, and then written). Any data
currently stored on the selected partition/device will be lost (the
data will NOT be encrypted; it will be overwritten with random
data). If you want to encrypt existing data on a partition,
choose the other option.

" Emcrypt partition in place

The entire selected partition and all data stored on it will be
encrypted in place. If the partition is empty, you should choose
the other option (the volume will be created much faster).

Help < Back I Mext = I Cancel




Passo 7: Scelgo |}@

G=REER X

[ TrueCrypt Volume Creation Wi

Encryption Options

—Encryption Algarithm

- Test |
FIPS-approved dpher (Rijndael, published in 1998) that may be
used by 1.5, government departments and agendes to protect

dassified information up to the Top Secret level. 256-bit key,
128-bit block, 14 rounds (AES-256). Mode of operation is XT5.

More information on AFS Benchmark |

—Hash Algorithm

IR.IPEMD—lﬁU j Information on hash algorithms

Help | < Back I Mext = I Cancel




Passo 8. Scelgo la dimensione

Lo

Volume Size I

|981116 * KB C MB C GB

Size of \Device\Harddisk1\Partition1 is 958.12 MB

Please verify that the size of the selected device/partition shown
above is correct and dlick Next.

Help < Back I Next > I Cancel




Passo 9: Scelgo la password

B oo oot S|

Volume Password

Password: I l
Confirm: I I

I Use keyfiles keyfiles. ..
I Display password

Itis very important that you choose a good passward, You should
avoid choosing one that contains only a single word that can be found
in a dictionary (or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth. It should not be easy to
guess, A good password is a random combination of upper and lower
case letters, numbers, and spedal characters, suchas @ *~=5* +
etc, We recommend choosing a password consisting of more than 20
characters (the longer, the better). The maximum possible length is 64
characters.

Help < Back Mext = Cancel




Passo 10: Scelgo 1l FileSystem

B oo oot S|

Volume Format

—Options
Filesystem |FAT = Uusterl[]efault vI [T Quick Format

Random Pool: DAEBE3F1F7B138DDECE396TTC1BFARDO.. W
Header Key:
Master Key:

| Abort |
pone[  speed| ek

IMPORTAMT: Move your mouse as randomly as possible within this
window, The longer you move it, the better. This significanty
increases the cryptographic strength of the encryption keys. Then
dick Format to create the volume.

Help < Back Cancel




Passo 11: Formatto

Volume Format

Options
’VHIEEystem FAT Uusterl[]eﬁ:ult vI [T Quick Format

138DDECE39677C1BFARD.. W

CAUTION: ALL FILES CURRENTLY STORED OM THE SELECTED

PARTITION "Device\HarddisklPartitionl' (I.) WILL BE ERASED AND —— Ahort |
LOST (THEY WILL MOT BE ENCRYPTED)!

Left
Are you sure you want to proceed with format?

a5 randomly as possible within this
the better. This significantly

nath of the encryption keys. Then
Si | Mo 2.

Hep | < Back

Cancel




Passo 12: Attenddeg




